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网络协议分析与实现
第三章典型通信协议分析

Radius协议

徐鹏
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主要内容

• AAA综述
–为什么AAA？
–通用AAA体系结构

• Radius协议分析
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AAA综述

• 认证(Authentication) 
– 用户在使用网络系统中的资源时对用户
身份的确认

• 授权(Authorization) 
– 网络系统授权用户以特定的方式使用
其资源

• 计费(Accounting) 
– 网络系统收集、记录用户对网络资源的使
用，以便向用户收取资源使用费用或
者用于审计等目的

是谁？

有什么权力？

要支付多少？
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AAA综述（为什么要AAA？）

• 电信网是可运营、可管理和可赢利的网络

计费

向谁收费？

谁是谁？

提供多种服务，
并收取不同费用

不同服务

费用不同
不同用户使用
的服务不同

认证

鉴权

计费

价格
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AAA综述（相关研究）

• IETF AAA工作组
– 研究重点转移到移动IP和NAS，

• IETF AAAarch研究组
• 相关规范

– 4篇RFC
• 2篇： AAA的Mobile IPv4应用
• 1篇： AAA Transport Profile
• 1篇： Diameter基础协议

– 2篇尚处于实验阶段
• 基于策略的AAA计费
• AAA通用体系框架

– 其余处于报告阶段
• 认证需求、
• 认证框架、
• 认证应用举例
• IP网络移动业务AAA需求 由应用推进规

范化的典型
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通用AAA体系结构（ RFC2903：Generic AAA Architecture ）

• 通用AAA体系结构的构成
– Authorization Rule Evaluation

• Generic Information 
• ASI（Application Specific Information）

– ASI→ boolean or  numerical values
– Application Specific Module (ASM)

• 管理业务相关资源
• 提供业务相关数据
• 完成某些业务相关的功能

– Authorization Event Log
– Policy Repository

• 数据库
– 维护可用业务和资源
– 维护处理请求的规则

– Request Forwarding
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通用AAA体系结构（ RFC2903：Generic AAA Architecture ）

• 通用AAA体系结构的构成
– Request Forwarding & Proxy（代理）

“客户端/服务器信任关系”端到端模型

“独立的信任关系”逐跳会话
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通用AAA体系结构（鉴权次序）

• 代理（Agent）
• 拉（Pull）
• 推（Push）
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通用AAA体系结构（鉴权次序）

• 代理（Agent）
• 拉（Pull）
• 推（Push）
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通用AAA体系结构（鉴权次序）

• 代理（Agent）
• 拉（Pull）
• 推（Push） Token
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通用AAA体系结构（通用处理流程）
• 接到AAA请求；
• 检查请求的内容；

• 确定要完成何种操作
– 从Policy Repository中获得资源数据、业务数据以及处理策略

• 完成本地操作

• 按照如下方式之一完成后继处理
– 将请求中的某些部分交由相应的ASM进行处理
– 向Authorization event log或是policy repository查询处理结果
– 向其它的AAA Server转发请求
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分层的AAA协议模型

Transaction/Session Management Service Layer

Reliable/Secure Transport Service Layer

Presentation Service Layer

Application Specific Service Layer

定义AAA的服务，明确有哪些应用，还可以定制应
用，释放服务和资源

解决通信中的数据表示问题，屏蔽底层操作系统，
编译器等差异

提供Authentication, Authorization, Accounting三
种服务，协同AAA服务器完成这三种功能

提供底层安全可靠的传输

1

2

3

4

1

2

3

4

不是单独的一

个协议，是一
系列的AAA
协议，形成
AAA协议栈

应用层

表示层

会话层

传送层
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分层的AAA协议模型
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分层的AAA协议模型

• 分层设计的优势
– 某一层的协议可以被具有相同功能的协议代替，而
不会影响相邻层的服务。

– 可以满足某一层的要求而不影响其它层。
– 每一层的协议都很简单，因为它只涉及本层的服
务。

– 以前的AAA协议的消息可以封装在更底层协议的消
息包中，从而保护以前的投资

– 在每一层都可以设计相同功能的备选的服务，上一
层可以根据情况选择某个服务
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北京邮电大学
BEIJING UNIVERSITY OF 

POSTS AND 
TELECOMMUNICATIONS

Radius协议分析
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Radius综述

• Radius的演进
– 创立于1966年Merit Network, Inc.是密执安大学的一家非营利公
司，其业务是运行维护该校的网络互联MichNet。1987
年，Merit在美国NSF（国家科学基金会）的招标中胜出，赢得
了NSFnet（即Internet前身）的运营合同。因为NSFnet是基于IP
的网络，而MichNet却基于专有网络协议，Merit面对着如何将
MichNet的专有网络协议演变为IP协议，同时也要把MichNet上
的大量拨号业务以及其相关专有协议移植到IP网络上来。

– 1991年，Merit决定招标拨号服务器供应商，几个月后，一家
叫Livingston的公司提出了建议，冠名为RADIUS，并为此获得
了合同。

– 1992年秋天，IETF的NASREQ工作组成立,随之提交了RADIUS
作为草案。很快，RADIUS成为事实上的网络接入标准，几乎
所有的网络接入服务器厂商均实现了该协议。

– 1997年1月，RFC 2058/2059发表
– 1997年4月，RFC 2138/2139发表
– 2000年6月，RFC 2865/2866发表（当前最新的RADIUS RFC）
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Radius综述

• Radius
– Remote Access Dail-in User Service
– 设计初衷

• 是对远程拨号用户访问进行认证
– 采用Client/Server模型

• 在NAS（Network Access Server）上运行的是Client
端，负责将用户信息传送到指定的Radius服务器上，并根据
服务器返回的结果进行相应的处理

用户

NAS
（Radius Client）

AAA Server

（Radius Server）

Request

Request

Response

Response
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Radius综述

• Radius服务器包括两种类型
– 授权认证服务器

• 接收用户的连接请求、验证用户身份，并返回给客户需要的相关
配置信息

• 授权认证服务器也可以作为Radius客户的代理，将其连接到另一
个授权认证服务器

– 计费服务器
• 接受用户计费开始请求和计费结束请求，并实现计费功能

用户

NAS
（Radius Client）

AAA Server

（Radius Server）

Request

Request

Response

Response

AAA Server

（Radius Server）

RequestResponse

Client

Server

Client

Server
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Radius综述

• RFC 2058/2138/2865
– “Remote Authentication Dial In User Service 

(RADIUS)”
• 消息包格式，消息类型和一些属性(Attribute)

• RFC 2059/2139/2866
– “RADIUS Accounting”

• 用于计费的消息类型和属性值
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Radius协议特性

• 网络安全
– 公钥

• Transactions between the client and RADIUS server

– 加密
• User Passwords

• 扩展性
– 所有的Transaction均由可变长度的三元组
（ 3-tuples ）组成
• 属性-长度-值（Attribute-Length-Value）对Radius应用的扩展就

是增加针对不同应
用的三元组的过程
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Radius协议特性

• 认证机制
– PAP（Password Authentication Protocol）
– CHAP（Challenge Handshake Authentication Protocol）
– 其它

PAP CHAP

Radius可以支持多各种类
型的认证机制
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Radius协议消息流程

• 鉴权/认证过程

Access_Request

Access_Reject

Server Client

[user name, user 
password (MD5), client 
ID, port ID]

启动定时器，超时重发
（n次）或是超时使用备
选Radius服务器

1. 确认Client是否有效
2. 如果有效，则以user 

name查询数据库获得
相关信息

User提供用户名/密码

如果上述任一个步骤无
效，则回复Access_Reject

Access_Reject中可以携带
Text Message，Client可以
以之提示User
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Radius协议消息流程
• 鉴权/认证过程

Access_Request

Access_Challenge

Server Client

Access_Request

[user name, user 
password (MD5), client 
ID, port ID]

启动定时器，超时重发
（n次）或是使用备选
Radius服务器

1. 确认Client是否有效
2. 如果效，则以user 

name查询数据库获得
相关信息

Access_Accept/Reject/Challenge

服务器决定要
ChallengeClient（这个过
程不是必选，但一旦选定
Client就必须回复）

User提供用户名/密码

Access_Challenge中可以
携带Text Message，
Client可以以之提示User

发送携带新的参数的
Access_Request，作为对
Access_Challenge的回复

[New Request ID, 
response（经加密）, 
State Attribute （如果
Challenge中携带）]
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Radius协议消息流程

• 支持PAP
– Access_Request（NAS→Radius Server）

• User-Name = PAP ID
• User-Password = password
• Service-Type = Framed-User
• Framed-Protocol = PPP

– Access_Accept/Reject（ Radius Server →NAS）
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Radius协议消息流程
• 支持CHAP

– NAS（Radius Client）→ User
• NAS生成一个随机数，发送给User

– User→NAS（Radius Client）
• User返回CHAP Response，CHAP ID，

CHAP username
– NAS （Radius Client）→Radius Server

• Access_Request
– User-Name = CHAP username
– CHAP-Password = CHAP response 

+ CHAP ID 
– Challenge（携带于CHAP-

Challenge属性或是Request 
Authenticator field）

– Attributes Service-Type = Framed-
User

– Framed-Protocol = PPP
– Radius Server → NAS （Radius Client）

• 根据User-Name查找password 
• 对Challenge以password和CHAP ID
进行MD5加密

• 将加密得到的结果与CHAP-
Password进行比较

• Access-Accept/Access-Reject.
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Radius协议消息流程

• 计费过程

Accouting_Request

Accouting_Response

Server Client

计费开始（Start）

Accouting_Request

Accouting_Response 计费结束（Stop）

业务过程
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Radius协议
• Why UDP？

– 定时器
• NAS和RADIUS服务器之间传递的是一般几十上百个字节长度的
数据，并且RADIUS要求特别的定时器管理机制。用户可以容忍
几十秒的验证等待时间。

– 没有必要使用TCP的确认/重传机制。既没有必要有意的缩短重传的
时间，超长时间的重传数据也没有意义

– 实现
• 当处理大量用户时服务器端采用多线程

– UDP简化了服务器端的实现过程
– 针对大量用户使用

• TCP是必须成功建立连接后才能进行数据传输的
– 在有大量用户使用的情况卜实时性不好。

UDP

Radius

IP

TCP
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• Code
– 1: Access-Request
– 2: Access-Accept
– 3: Access-Reject
– 4: Accounting-Request
– 5: Accounting-Response
– 11: Access-Challenge
– 12: Status-Server (experimental)
– 13: Status-Client (experimental)
– 255:Reserved

Radius协议（消息格式）
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• Identifier 
– 用于匹配请求包和响应包，随着Attribute 域改变、接收到有效
响应包而不断变化，而在重传时保持不变化。

• Authenticator（16 字节）
– 用于验证RADIUS 服务器传输回来的请求，同时用于密码隐
藏算法上

• Request Authenticator
– 16 字节的随机码

• Response Authenticator
– 对Code、Identifier、Request Authenticator 、Length、Attribute 和共
享密钥进行MD5 算法后的结果。

Radius协议（消息格式）
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Radius协议（消息类型）

1: Access_Request
• Attribute域改变则改变；
•收到相应的有效的Response则改变

Request Authenticator
•每次都改变

2: Access_Accept •拷贝相应Request的identifier

Response Authenticator
•由Request Authenticator中的信息计算得出

RFC 2865: Remote Authentication Dial In User Service (RADIUS)
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Radius协议（消息类型）

3: Access_Reject •拷贝相应Request的identifier

Response Authenticator
•由Request Authenticator中的信息计算得出

11: Access_Challenge •拷贝相应Request的identifier

Response Authenticator
•由Request Authenticator中的信息计算得出

RFC 2865: Remote Authentication Dial In User Service (RADIUS)
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Radius协议（消息类型）

4: Accouting_Request
• Attribute域改变则改变；
•收到相应的有效的Response则改变

Request Authenticator
•由Request中其它域携带的信息计算得出

5: Accouting_Response •拷贝相应Request的identifier

Response Authenticator
•由Request Authenticator中的信息计算得出

RFC 2866: RADIUS Accounting
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• Attribute

Radius协议（消息格式）

1      User-Name
2      User-Password
3      CHAP-Password
4      NAS-IP-Address
5      NAS-Port
6      Service-Type
7      Framed-Protocol
8      Framed-IP-Address
9      Framed-IP-Netmask

10      Framed-Routing
11      Filter-Id
12      Framed-MTU
13      Framed-Compression
14      Login-IP-Host
15      Login-Service
16      Login-TCP-Port
17      (unassigned)
18      Reply-Message
19      Callback-Number
20      Callback-Id
21      (unassigned)
22      Framed-Route

23      Framed-IPX-Network
24      State
25      Class
26      Vendor-Specific
27      Session-Timeout
28      Idle-Timeout
29      Termination-Action
30      Called-Station-Id
31      Calling-Station-Id
32      NAS-Identifier
33      Proxy-State
34      Login-LAT-Service
35      Login-LAT-Node
36      Login-LAT-Group
37      Framed-AppleTalk-Link
38      Framed-AppleTalk-Network
39      Framed-AppleTalk-Zone
40-59   (reserved for accounting)
60      CHAP-Challenge
61      NAS-Port-Type
62      Port-Limit
63      Login-LAT-Port

192-223  experimental use
224-240  reserved for implementation-

specific use
241-255  reserved

• text
• string
• address
• integer
• time

RFC 2865: Remote Authentication Dial In User Service (RADIUS)
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Radius协议（消息格式）

• Attribute.Type = 26
– Vender-Specific

Attribute 26是实现Radius可扩
展性的非常重要的手段

RFC 2865: Remote Authentication Dial In User Service (RADIUS)

STA
TE  K

E
Y  LA

BO
R

A
TO

R
Y  O

F  SW
ITC

H
IN

G
  TEC

H
N

O
L

O
G

Y
  A

N
D

TELEC
O

M
M

U
N

IC
A

T
IO

N
  N

ETW
O

R
K

Radius协议（消息格式）

• Attribute
– 40      Acct-Status-Type
– 41      Acct-Delay-Time
– 42      Acct-Input-Octets
– 43      Acct-Output-Octets
– 44      Acct-Session-Id
– 45      Acct-Authentic
– 46      Acct-Session-Time
– 47      Acct-Input-Packets
– 48      Acct-Output-Packets
– 49      Acct-Terminate-Cause
– 50      Acct-Multi-Session-Id
– 51      Acct-Link-Count

RFC 2866: RADIUS Accounting
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Radius协议（消息格式）

• Type
– 40

• Length
– 6

• Value
– 1      Start
– 2      Stop
– 3      Interim-Update
– 7      Accounting-On
– 8      Accounting-Off
– 9-14   Reserved for Tunnel Accounting
– 15      Reserved for Failed

RFC 2866: RADIUS Accounting
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Radius协议（消息格式）

RFC 2865: Remote Authentication Dial In User Service (RADIUS)
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Radius协议（消息格式）

RFC 2865: Remote Authentication Dial In User Service (RADIUS)
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Radius协议（消息格式）
• #     Attribute
• 0-1   User-Name
• 0     User-Password
• 0     CHAP-Password
• 0-1   NAS-IP-Address [Note 1]
• 0-1   NAS-Port
• 0-1   Service-Type
• 0-1   Framed-Protocol
• 0-1   Framed-IP-Address
• 0-1   Framed-IP-Netmask
• 0-1   Framed-Routing
• 0+    Filter-Id
• 0-1   Framed-MTU
• 0+    Framed-Compression
• 0+    Login-IP-Host
• 0-1   Login-Service
• 0-1   Login-TCP-Port
• 0     Reply-Message
• 0-1   Callback-Number
• 0-1   Callback-Id
• 0+    Framed-Route
• 0-1   Framed-IPX-Network
• 0     State
• 0+    Class
• 0+    Vendor-Specific
• 0-1   Session-Timeout
• 0-1   Idle-Timeout
• 0-1   Termination-Action

• #     Attribute
• 0-1   Called-Station-Id
• 0-1   Calling-Station-Id
• 0-1   NAS-Identifier [Note 1]
• 0+    Proxy-State
• 0-1   Login-LAT-Service
• 0-1   Login-LAT-Node
• 0-1   Login-LAT-Group
• 0-1   Framed-AppleTalk-Link
• 0-1   Framed-AppleTalk-Network
• 0-1   Framed-AppleTalk-Zone
• 1     Acct-Status-Type
• 0-1   Acct-Delay-Time
• 0-1   Acct-Input-Octets
• 0-1   Acct-Output-Octets
• 1     Acct-Session-Id
• 0-1   Acct-Authentic
• 0-1   Acct-Session-Time
• 0-1   Acct-Input-Packets
• 0-1   Acct-Output-Packets
• 0-1   Acct-Terminate-Cause
• 0+    Acct-Multi-Session-Id
• 0+    Acct-Link-Count
• 0     CHAP-Challenge
• 0-1   NAS-Port-Type
• 0-1   Port-Limit
• 0-1   Login-LAT-Port

RFC 2866: RADIUS Accounting

Accouting_Request

Accounting_Response中无
需携带Attribute


