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网络协议分析与实现
第二章协议概述
协议分层与协议栈
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本讲的主要内容

• 协议分层与网络分层
• 协议栈

• 本讲目的
– 理解协议分层和协议栈
– 初步了解各种协议栈
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物理设备

协议分层

Protocol
D

Protocol
C

Protocol
B

Protocol
A

用户

Protocol
x

Protocol
y

Protocol
D

Protocol
C Protocol

B Protocol
A
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网络分层－OSI网络模型

物理层 (Physical Layer)

数据链路层 (Data Link Layer)

网络层 (Network Layer)

传输层 (Transport Layer)

会话层 (Session Layer)

表示层 (Presentation Layer)

应用层 (Application Layer)

在应用和网络服务间提供接口

负责管理数据编码方式
在不兼容的数据编码方式之间提供翻译

管理两个计算机系统连接间的通信流
决定通信是单工还是双工

保证数据在端端之间完整传输
丢包重传
乱序数据包重新排序

在源和目标之间建立它们所使用的路由
本身没有错误检测和修正机制

数据的发送和接收－帧 (Frame)
提供数据有效传输的端到端连接

负责传送比特流
传输介质处于物理层之外
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物理设备

网络分层与协议分层的关系

物理层 (Physical Layer)

数据链路层 (Data Link Layer)

网络层 (Network Layer)

传输层 (Transport Layer)

会话层 (Session Layer)

表示层 (Presentation Layer)

应用层 (Application Layer)

物理层 (Physical Layer)

数据链路层 (Data Link Layer)

网络层 (Network Layer)

传输层 (Transport Layer)

会话层 (Session Layer)

表示层 (Presentation Layer)

应用层 (Application Layer)

Data Data

真实数据流

逻辑数据流

通信协议
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真实数据流中如何表达逻辑数据流

第N-1层数据 第N层头+

第N层数据 第N+1层头+

第N-2层数据 第N-1层头+

第N-1层数据第N层头 +

第N层数据第N+1层头 +

第N-2层数据第N-1层头 +

第N+1层

第N层

第N-1层

第N-2层

第N-1层协议

第N层协议

第N+1层协议
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OSI网络模型协议分层

物理层

数据链路层协议

网络层协议

传输层协议

会话层协议

表示层协议

应用层协议

X.400：信息处理服务协议（X.400：Message 
Handling Service Protocols）

ASN.1：抽象语法标记（ASN.1：Abstract 
Syntax Notation One）

ISO-SP：ISO会话层协议（ISO-SP：OSI 
Session Layer Protocol）

ISO-TP：OSI传输层协议－ TP0、TP1、TP2、
TP3、TP4 （ISO-TP：OSI Transport Protocols 
－ TP0、TP1、TP2、TP3、TP4）

CONP：面向连接网络协议（CONP：
Connection-Oriented Network Protocol）

HDLC：高级数据链路控制协议（HDLC：High 
Level Data Link Control protocol）

STA
TE  K

E
Y  LA

BO
R

A
TO

R
Y  O

F  SW
ITC

H
IN

G
  TEC

H
N

O
L

O
G

Y
  A

N
D

TELEC
O

M
M

U
N

IC
A

T
IO

N
  N

ETW
O

R
K

OSI协议分层中的各层协议
• 应用层（Application）

– ACSE：关联控制服务元素（ACSE：Association Control Service Element）
– CMIP：通用管理信息协议（CMIP：Common Management Information 

Protocol）
– CMIS：通用管理信息服务（CMIS：Common Management Information 

Service）
– CMOT：TCP/IP 上的CMIP （CMOT：CMIP over TCP/IP）
– FTAM：文件传输访问和管理（FTAM：File Transfer Access and 

Management）
– ROSE：远程操作服务元素（ROSE：Remote Operation Service Element）
– RTSE：可靠传输服务元素协议（RTSE：Reliable Transfer Service Element 

Protocol）
– VTP：ISO虚拟终端协议（VTP：ISO Virtual Terminal Protocol ISO）
– X.400：信息处理服务协议（X.400：Message Handling Service Protocols）
– X.500：目录访问服务协议（X.500：Directory Access Service Protocol －

DAP）
• 表示层（Presentation Layer）

– ASN.1：抽象语法标记（ASN.1：Abstract Syntax Notation One）
– ISO-PP：ISO表示层协议（ISO-PP：OSI Presentation Layer Protocol）

• 会话层（Session Layer）
– ISO-SP：ISO会话层协议（ISO-SP：OSI Session Layer Protocol）
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OSI协议分层中的各层协议

• 传输层（Transport Layer）
– ISO-TP：OSI传输层协议－ TP0、TP1、TP2、TP3、TP4 （ISO-TP：

OSI Transport Protocols － TP0、TP1、TP2、TP3、TP4）
• 网络层（Network Layer）

– CONP：面向连接网络协议（CONP：Connection-Oriented Network 
Protocol）

– ES-IS：终端系统和中间系统路由交换协议（ES-IS：End System to 
Intermediate System Routing Exchange protocol）

– IDRP：域间路由选择协议（IDRP：Inter-Domain Routing Protocol）
– IS-IS：中间系统到中间系统协议（IS-IS：Intermediate System to 

Intermediate System）
– ISO-IP CLNP：无连接网络协议（ISO-IP CLNP：Connectionless 

Network Protocol）
• 数据链路层（Data Link）

– HDLC：高级数据链路控制协议（HDLC：High Level Data Link 
Control protocol）

– LAPB：平衡链路访问过程（LAPB：Link Access Procedure Balanced 
for X.25平衡链路访问过程）
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物理设备

用户

协议栈

物理层

数据链路层协议

网络层协议

传输层协议

会话层协议

表示层协议

应用层协议

协议栈

物理层

数据链路层协议

网络层协议

传输层协议

会话层协议

表示层协议

应用层协议

用户
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应用逻辑应用逻辑

信令协议在网络中的位置

物理层

数据链路层

网络层

传输层

会话层

表示层

应用层

物理层

Data Data

真实数据流

信令协议

逻辑数据流

数据链路层

网络层

传输层

会话层

表示层

应用层

数据链路层

网络层

传输层

会话层

表示层

应用层

数据链路层

网络层

传输层

会话层

表示层

应用层

Data Data
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信令协议的数据报

信令协议数据 表示层头+

表示层数据 会话层头+

信令协议+

信令协议数据表示层头 +

表示层数据会话层头 +

信令协议 +

会话层

表示层

应用层
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应用层

数据链路层/
网络访问层

网络层

传输层/
主机到主机层

TCP/IP网络模型

应用层负责处理特定的应用
程序细节。

为两台主机上的应用程序
提供端到端的通信。

有时也称作互联网层，处
理分组在网络中的活动，
例如分组的选路。

处理与电缆（或其他任何
传输媒介）的物理接口细
节

物理层

数据链路层

网络层

传输层

会话层

表示层

应用层

OSI网络模型
TCP/IP网络模型
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TCP/IP协议栈

设备驱动及网卡接口

IP

TCP

FTP

UDP

HTTP SNMP

物理层

数据链路层

网络层

传输层

会话层

表示层

应用层
TCP/IP协议族
应用层

TCP/IP协议族
传输层协议

TCP/IP协议族
网络层协议

ARP RARP

ICMP IGMP

OSI参考模型 TCP/IP参考模型

STA
TE  K

E
Y  LA

BO
R

A
TO

R
Y  O

F  SW
ITC

H
IN

G
  TEC

H
N

O
L

O
G

Y
  A

N
D

TELEC
O

M
M

U
N

IC
A

T
IO

N
  N

ETW
O

R
K

SS7协议栈

MTP1

MTP2

MTP3

ISUP TUP

物理层

数据链路层

网络层

传输层

会话层

表示层

应用层

SCCP

DUPTCAP

INAP/MAP

OSI参考模型 SS7协议栈

SS7协议族
应用层协议
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下一代网络的协议栈

设备驱动及网卡接口

IP

TCP UDP

MGCP
H.248

物理层

数据链路层

网络层

传输层

会话层

表示层

应用层

Radius

NGN协议栈

TCAP

SIP
RAS

H.225
H.245

SIP

ISUP RTP

G.711
H.261

M2UA
MTP3

M3UA

SUA SCTP

应用层信令协议
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小结

• 协议分层与网络分层
• 信令协议在协议分层中的位置
• 协议栈
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思考题

• 为什么要协议分层？
• 信令协议在协议分层中的位置?


